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Area: Microsoft Windows Server

Nombre del curso

MOC 20741 Administracién y gestion
de identidades
Windows Server 2016

Duracién
25 horas

Objetivos

Aprender a instalar y configurar los
controladores de dominio.

Aprender a manejar objetos en AD DS
mediante el uso de herramientas graficas y
de Windows PowerShell.

Aprender a implementar AD DS en entornos
complejos.

Aprender a implementar AD DS sitios, vy
configurar y administrar la replicacion.
Aprender a aplicar y gestionar Objetos de
directiva de grupo (GPO).

Aprender a manejar la configuracion de
usuario mediante el uso de GPO.
Aprender a asegurar AD DS y cuentas de
usuario.

Aprender a aplicar y administrar una
jerarquia de autoridad de certificacion (CA)
con AD CS.

Aprender a desplegar y gestionar
certificados.

Aprender a aplicar y administrar AD FS.
Aprender a aplicar y administrar Directory
Rights Management Services (RMS de Active
AD).

Aprender a implementar la sincronizacion
entre AD DS y Azure AD.

Modalidad
Presencial

Experiencia

Estudiantes  de  informatica vy
profesionales con  conocimientos
previos entorno a sistemas.

Disponible Incompany?

Si. En Espafia en modo presencial en las
instalaciones del cliente para grupos vy
fuera de Espafia en modalidad online
para grupos superiores a 5 alumnos en
Streaming
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Temario

1. Instalacién y configuracién de controladores de dominio

Visién general de AD DS
Visién general de AD DS DC
La implementacién de los DC

Do w»

Laboratorio: Implementacién y administracion de
AD DS

l. La implementacion de AD DS

Il. La implementacion de un
controlador de dominio mediante
la realizacion de clonacién DC

. La administracién de AD DS
mediante el Centro de
administracion de Active Directory

2. Gestion de objetos de AD DS

La gestion de cuentas de usuario
A Gestion de grupos de AD DS
B. La gestion de las cuentas de equipo

C. Uso de Windows PowerShell para la
administracion de AD DS

D. Implementacion y gestion de las unidades
organizativas

E. Laboratorio: Implementacién y administracién de
AD DS

Creacién y configuracién de cuentas de usuario
en AD DS

1. Creacién y configuracion de
grupos de AD DS

1. La gestién de objetos de equipo
en AD DS

F. Lab: Administracién de AD DS
Delegacion de la administracién de una sucursal

I. Creacion de cuentas de usuario y
grupos mediante Windows
PowerShell

3. gestion de la infraestructura de AD DS avanzada

Visién general de AD DS implementaciones avanzadas

A Implementacién de un entorno de AD DS
distribuido

B. Configuracién de AD DS fideicomisos

C. Laboratorio: Dominio y gestion de la confianza
en AD DS
La implementaci6én de dominios secundarios en
AD DS

1. La implementacion de las
confianzas de bosque

4. Implementacién y administracion de sitios de ADDSy la
replicacion

Visién general de la replicacion de AD DS

A Configuracion de AD DS sitios
B. Configurar y monitorizar la replicacién de AD DS
C. Laboratorio: Gestién y ejecucion de AD DS 'y

sitios de replicacion
Modificando el sitio predeterminado
1. La creacion de sitios y subredes
adicionales
1. Configuracion de la replicacion de
AD DS
i1, Supervisar y resolver problemas
de replicaciéon de AD DS

5. Implementacién de la directiva de grupo

La introduccion de la directiva de grupo

A. Implementacién y administracién de los GPO

B. ambito de aplicacion de directivas de grupo y el
procesamiento de directivas de grupo

C. Solucién de problemas de la aplicacién de GPO

D. Laboratorio: Implementacion de una

infraestructura de directiva de grupo
Creacion y configuraciéon de GPO
I Gestionar el alcance GPO

E. Laboratorio: Solucién de
problemas de una infraestructura
de directiva de grupo

Verificar la aplicacion de GPO
I GPO de solucién de problemas
6. Gestion de la configuracion del usuario con GPO

El uso de plantillas administrativas para gestionar la
configuracién del usuario

A. Implementar la configuracion mediante las
preferencias de directiva de grupo
B. Configuracion de la redireccion de carpetas
C. Planificacion de la directiva de grupo (opcional)
7. Asegurar AD DS

Asegurar los controladores de dominio

A. La implementacion de seguridad de la cuenta
B. la autenticacion de auditoria
C. Configuracion de cuentas de servicio

administradas (MSA)
D. Lab: Fijacién de AD DS

La implementacion de politicas de seguridad
para las cuentas y contrasefias

I La implementacién de politicas de
seguridad administrativos

1I. Implementacién y configuracion
de un solo lectura controlador de
dominio (RODC)

1. Creacion y asociacion de una
asociacion GSM

8. Implementacién y administracién de AD CS

Implementacién de las CA

A La administracion de entidades emisoras de
certificados

B. Solucién de problemas y mantenimiento de las
CA

C. Laboratorio: Implementacién y configuracién de

una jerarquia de CA de dos niveles
Implementacién de una CA raiz sin conexién

I Implementacién de una CA
subordinada de empresa

9. Despliegue y gestion de certificados

Implementacién y administracién de plantillas de certificados

A. La gestién de la implementacion de certificados,
revocacion, y la recuperacion

B. El uso de certificados en un entorno empresarial

C. Implementacion y gestion de tarjetas inteligentes

D. Laboratorio: Implementacion de certificados
Configuracion de plantillas de certificado
I Inscribirse y el uso de certificados

1I. Configuracion e implementacion
de la recuperacion de claves
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10. Implementacién y administracion de AD FS

Visién general de AD FS
A requisitos de AD FSy la planificacién
B La implementacion y configuracién de AD FS
C. Visién general de proxy de aplicaciones Web
D Laboratorio: Implementacién de AD FS
Configuracion de requisitos previos de AD FS

I. Instalacion y configuracién de AD
FS

Il. Configuracion de AD FS para una
sola organizacién

. Configuracion de AD FS de
socios de negocios federados

11. Implementacién y administracion de AD RMS

Visién general de AD RMS

A Despliegue y gestién de una infraestructura de
AD RMS

B. Configuracién de AD RMS proteccion de
contenido

C. Laboratorio: Implementacién de una

infraestructura de AD RMS
Instalacion y configuracién de AD RMS

l. Configuracion de plantillas de AD
RMS

Il. El uso de AD RMS en los clientes

12. Laimplementacién de AD DS la sincronizaciéon con Azure
AD

La planificacién y la preparacion para la sincronizacién de directorios

A La implementaci6n de la sincronizacién de
directorios mediante el uso de Azure AD
Conectar

B. La gestién de identidades con la sincronizacién
de directorios

C. Practico: Configuracion de la sincronizacion de
directorios

Preparacion para la sincronizacion de directorios

1. Configuracion de la
sincronizacion de directorios

I Administracion de usuarios y
grupos de Active Directory

13. Control, gestién y recuperaciéon de AD DS

Monitoreo de AD DS
A. La gestion de la base de datos de AD DS
B. La recuperacion de objetos de AD DS
C. Lab: Recuperacion de objetos de AD DS
Copia de seguridad y restauraciéon de AD DS

I. La recuperacion de objetos de AD
DS
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